3Лабораторная работа №1. Свойства сетевых соединений


6Лабораторная работа №2. Сетевые операционные системы


8Лабораторная работа №3. Web-серверы


11Лабораторная работа №4. Проектирование и управление сетями




Лабораторная работа №1. Свойства сетевых соединений
Цель работы:
1. Описать свойства сетевого соединения.

2. Изучить способы адресации в IP-сетях.
Ход работы:
1. Открыть пункт «Свойства» значка «Моё сетевое окружение», изучить и зафиксировать имеющуюся информацию.
2. Изучить главу 3 «Адресация в IP-сетях» учебника В. Олифера, Н. Олифер «Введение в IP-сети», законспектировать материал.

Результаты:
1. Свойства сетевого соединения.
1. Конфигурация.
1.1. Сетевая карта: Compex RL2000 PCI Ethernet Adapter.
1.2. Протоколы: 1) NetBEUI; 2) TCP/IP.
1.3. Клиенты: клиент для сетей Microsoft.
1.4. Службы: служба доступа к файлам и принтерам сетей Microsoft.
1.5. Доступ к файлам и принтерам: файлы и принтеры общие.

2. Идентификация.

2.1. Имя: S435-14.
2.2. Рабочая группа: cad.
3. Управление доступом: на уровне ресурсов.

2. Адресация в IP-сетях (конспект).
Каждый компьютер в сети TCP/IP имеет адреса трех уровней: 

· Локальный адрес узла. Для локальных сетей – это 6-байтный МАС-адрес сетевого адаптера или порта маршрутизатора, например; старшие 3 байта – идентификатор фирмы-производителя, младшие 3 байта – уникальный идентификатор устройства, назначамый производителем. Для узлов, входящих в глобальные сети, такие как Х.25 или frame relay, локальный адрес назначается администратором глобальной сети. 

· IP-адрес, состоящий из 4 байт (адрес подсети + адрес узла); назначается администратором произвольно, либо (если сеть – часть Интернет) из диапазона адресов, предоставляемых Network Information Center, NIC. Номер узла в протоколе IP характеризует не один компьютер, а одно сетевое соединение. 

· Символьный идентификатор-имя (DNS-имя). 

Формы записи IP-адреса:
128.10.2.30 - традиционная десятичная форма представления адреса, 

10000000 00001010 00000010 00011110 - двоичная форма представления этого же адреса. 

Структура IP-адресов разных классов. 

Класс А 

	0 
	N сети 
	N узла 


Класс В 

	1 
	0 
	N сети 
	N узла 


Класс С 

	1 
	1 
	0 
	N сети 
	N узла 


Класс D 

	1 
	1 
	1 
	0 
	адрес группы multicast 


Класс Е 

	1 
	1 
	1 
	1 
	0 
	зарезервирован 


Диапазоны номеров сетей, соответствующих каждому классу сетей. 

	Класс 
	Наименьший адрес 
	Наибольший адрес 

	A 
	01.0.0 
	126.0.0.0 

	B 
	128.0.0.0 
	191.255.0.0 

	C 
	192.0.1.0. 
	223.255.255.0 

	D 
	224.0.0.0 
	239.255.255.255 

	E 
	240.0.0.0 
	247.255.255.255 


Соглашения о специальных адресах: broadcast, multicast, 

· если IР-адрес состоит только из двоичных нулей, то он обозначает адрес того узла, который сгенерировал этот пакет; 

· если в поле номера сети стоят 0, то по умолчанию считается, что этот узел принадлежит той же самой сети, что и узел, который отправил пакет; 

· если все двоичные разряды IP-адреса равны 1, то пакет с таким адресом назначения должен рассылаться всем узлам, находящимся в той же сети, что и источник этого пакета (limited broadcast – ограниченное широковещательное сообщение); 

· если в поле адреса назначения стоят сплошные 1, то пакет, имеющий такой адрес рассылается всем узлам сети с заданным номером (broadcast – широковещательное сообщение); 

· адрес 127.0.0.1 зарезервирован для организации обратной связи при тестировании работы программного обеспечения узла без реальной отправки пакета по сети (loopback). 

· форма группового IP-адреса - multicast (мультивещательное сообщение) - означает, что данный пакет должен быть доставлен сразу нескольким узлам, которые образуют группу с номером, указанным в поле адреса. Узлы сами идентифицируют себя, то есть определяют, к какой из групп они относятся. Один и тот же узел может входить в несколько групп. 

Отображение физических адресов на IP-адреса: протоколы ARP и RARP

Для определения локального адреса по IP-адресу используется протокол разрешения адреса Address Resolution Protocol, ARP. Протокол, решающий обратную задачу - нахождение IP-адреса по известному локальному адресу – реверсивный ARP - RARP (Reverse Address Resolution Protocol) используется при старте бездисковых станций, не знающих в начальный момент своего IP-адреса, но знающих адрес своего сетевого адаптера. 

Формат пакета протокола ARP зависит от типа сети. Ниже показан формат пакета протокола ARP для передачи по сети Ethernet. 

0 8 16 31 

	Тип сети 
	Тип протокола 

	Длина локального адреса 
	Длина сетевого адреса 
	Операция 

	Локальный адрес отправителя (байты 0 - 3) 
	

	Локальный адрес отправителя (байты 4 - 5) 
	IP-адрес отправителя (байты 0-1) 

	IP-адрес отправителя (байты 2-3) 
	Искомый локальный адрес (байты 0 - 1) 

	Искомый локальный адрес (байты 2-5) 
	

	Искомый IP-адрес (байты 0 - 3) 
	


Работа протокола ARP (и RARP) обеспечивается либо ручным формированием таблиц соответствия локальных и IP-адресов, либо автоматически формированием таблицы одним из маршрутизаторов. 

Для отображения символьных адресов на IP-адреса существует служба DNS. DNS (Domain Name System) - это распределенная база данных, поддерживающая иерархическую систему имен для идентификации узлов в сети Internet. Служба DNS предназначена для автоматического поиска IP-адреса по известному символьному имени узла. DNS-серверы хранят часть распределенной базы данных о соответствии символьных имен и IP-адресов. Эта база данных распределена по административным доменам сети Internet. Клиенты сервера DNS знают IP-адрес сервера DNS своего административного домена и по протоколу IP передают запрос, в котором сообщают известное символьное имя и просят вернуть соответствующий ему IP-адрес. Если данные о запрошенном соответствии хранятся в базе данного DNS-сервера, то он сразу посылает ответ клиенту, если же нет - то он посылает запрос DNS-серверу другого домена, который может сам обработать запрос, либо передать его другому DNS-серверу и т.д.
Каждый хост в сети Internet однозначно определяется своим полным доменным именем (fully qualified domain name, FQDN), которое включает имена всех доменов по направлению от хоста к корню. Пример полного DNS-имени: citint.dol.ru. 

Протокол Dynamic Host Configuration Protocol (DHCP) был разработан автоматизации процесса назначения IP-адресов узлам сети. Основным назначением DHCP является динамическое назначение IP-адресов. Однако, кроме динамического, DHCP может поддерживать и более простые способы ручного и автоматического статического назначения адресов. DHCP обеспечивает надежный и простой способ конфигурации сети TCP/IP, гарантируя отсутствие конфликтов адресов за счет централизованного управления их распределением. Администратор управляет процессом назначения адресов с помощью параметра «продолжительности аренды» (lease duration), которая определяет, как долго компьютер может использовать назначенный IP-адрес, перед тем как снова запросить его от сервера DHCP в аренду. 

Проблемы использования DHCP. 
· проблема согласования информационной адресной базы в службах DHCP и DNS; 
· нестабильность IP-адресов усложняет процесс управления сетью; 
· централизация процедуры назначения адресов снижает надежность системы: при отказе DHCP-сервера все его клиенты оказываются не в состоянии получить IP-адрес и другую информацию о конфигурации.
Лабораторная работа №2. Сетевые операционные системы

Цель работы:
1. Изучить сетевые ОС.

2. Познакомиться с оболочкой экспертных систем (ЭС) «БаЭкс» и изучить с её помощью сетевые ОС.
Описание программы.
Оболочка ЭС «БаЭкс» - учебная система, предназначенная для построения экспертных систем на основе формулы Байеса.

Имеет следующую системы меню:

	Файл
	Редактирование 
	Программа
	Помощь

	Создать…

Открыть…

Сохранить как…

Выход
	Описание БЗ
Гипотезы

Симптомы

Граф
	Машина вывода
	О программе


Система позволяет:
1. Создавать собственную базу знаний (БЗ).

1.1. Вводить симптомы.

1.2. Вводить гипотезы.

1.3. Создавать граф связи симптомов и гипотез.

2. Производить выводы на основе имеющихся БЗ: ввод оценки правильности утверждения от 1 до -1 (1 – да, 0 – не знаю, -1 – нет), вывод результата – гипотезы и их вероятности. ЭС выдаёт столько утверждений, сколько необходимо для достоверной оценки вероятности гипотезы.

К ЭС прилагается БЗ «Сетевые ОС». В ней рассматриваются следующие сетевые ОС:
· Novell NetWare
· Windows NT
· OS/2
· Unix
Критериями оценки ОС (симптомами БЗ) служат следующие параметры:

· Удобный интерфейс

· Истинная многозадачность

· Надёжная файловая система

· Высокая степень устойчивости

· Внутрисетевая безопасность

· Защищённость от внешнего доступа

· Эффективное и удобное администрирование

· Низкие требования к техническим средствам

· Распространённость

· Низкая стоимость

· Возможность удалённого доступа и управления

· Хорошие перспективы развития

· Поддержка многосерверной сети

· Совместимость с другими сетевыми ОС

· Совместимость с другими аппаратными платформами

К БЗ прилагаются текстовые описания ОС.
На основании изучения БЗ и прилагаемых описаний можно составить таблицу сравнения ОС:
	Критерии сравнения
	Windows NT
	NetWare
	Unix
	OS/2

	Удобный интерфейс
	++
	+
	-
	+

	Истинная многозадачность
	+
	-
	++
	+

	Надёжная файловая система
	+
	++
	++
	+

	Высокая степень устойчивости
	+
	++
	++
	+

	Внутрисетевая безопасность
	+
	++
	+
	-

	Защищённость от внешнего доступа
	-
	+
	++
	-

	Эффективное и удобное администрирование
	++
	+
	-
	-

	Низкие требования к техническим средствам
	-
	-
	++
	+

	Распространённость
	++
	+
	-
	-

	Низкая стоимость
	-
	-
	++
	+


Лабораторная работа №3. Web-серверы

Цель работы: 

1. Изучить наиболее распространённые Web-серверы: Apache, IIS, PWS.
2. Познакомиться с автоматизированной контрольно-обучающей интеллектуальной системе «Проектирование корпоративного Internet/Intranet сервера».

Описание системы «Проектирование корпоративного Internet/Intranet сервера».
Программа предназначена для выбора программно-аппаратной конфигурации типового Internet/Intranet WEB сервера.
После запуска исполняемого файла SERVERCONFIG.EXE пользователь может либо начать подбор конфигурации, либо работать с существующими конфигурациями, либо с базой данных, в соответствии с пунктами главного меню программы. 

Подбор конфигурации осуществляется двумя способами: 

· автоматически по целевому вектору 

· покомпонентный ручной выбор 

Подбор конфигурации по целевому вектору состоит из следующей последовательности действий: 

· Выбор подпункта «По целевому вектору» пункта «Подбор конфигурации» главного меню. 

· Задание параметров целевого вектора осуществляется посредством выделения соответствующего значения каждого параметра целевого вектора в окне целевого вектора и нажатия кнопки «Выбрать параметр». 
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· Удалить ненужный параметр из списка выбранных можно путем его выделения в окне выбранных параметров и нажатия кнопки «Удалить». 

· Сохранение текущей конфигурации производится путем нажатия кнопки «Сохранить конфигурацию». 

Пошаговый ручной выбор всех или нескольких компонент конфигурации состоит из следующей последовательности действий: 

· Выбор подпункта «По компонентам» пункта «Подбор конфигурации» главного меню. 

· Задание конфигурации осуществляется последовательным выбором значений компонет Web сервера посредством их выделения на дереве компонент и нажатия кнопки «Выбрать параметр». Пользователь может выбирать значения всех компонент, либо только некоторых из них.
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· Удалить ненужный компонент из списка выбранных можно путем его выделения в окне выбранных компонент и нажатия кнопки "Удалить". 

· Сохранение текущей конфигурации производится путем нажатия кнопки «Сохранить конфигурацию». 

Программа предоставляет возможность работы со следующими таблицами базы данных: [image: image3.png]PatoracBll
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Работа с таблицами состоит из следующих действий:
· добавление записи;

· изменение записи;

· удаление записи.
Работа с конфигурациями включает следующие действия: 

· Просмотр типовых конфигураций 

· Добавления типовой конфигурации 

· Изменения типовой конфигурации 

· Удаление типовой конфигурации 

Процесс добавления и изменения типовой конфигурации очень похож на покомпонентное конфигурирование. При добавлении типовой конфигурации - это пошаговый выбор значений компонент, при изменении - изменение «состава» компонент в конфигурации. В случае изменения появляется окно просмотра доступных типовых конфигураций, в котором необходимо выбрать изменяемый компонент или номер конфигурации. При нажатии на кнопку «Изменить» появляется окно с деревом компонент, в котором из конфигурации можно удалить ненужный компонент или добавить новый компонент.


[image: image4.png]Cpagne patorsmn

Butepure ounonenr

Butpan napaser

[T —

Kounonerr oegwnpaum
w 2] [ioe -
Sun Ovecl senice e
M Drectry 2
NetScape Do Surver =
B e s Aysp— =
RS — T osnovesra
P —— o uacrapousecops 2
oo gz Joosen sepaason

fartoua
Iooramass o
ensta saranrcn

s

v,

Lo | [ovem |





При удалении соответствующей конфигурации появляется окно доступных конфигураций, из которых нужную удалить можно ее выделением в списке и нажатием кнопки «Удалить». 

Выводы:
1. Система позволяет осуществить выбор как программных, так и аппаратных компонентов сервера.
2. Система обладает удобным интерфейсом.

3. Система рассчитана как на менее подготовленных пользователей (выбор по целевому вектору, выбор конфигурации в целом), так и на более подготовленных (ручной пошаговый выбор).

4. Система позволяет пользователю редактировать данные (содержимое БД, создание собственных конфигураций).

Таким образом, система «Проектирование корпоративного Internet/Intranet сервера» соответствует поставленной задаче.
Лабораторная работа №4. Проектирование и управление сетями
Цель работы:
1. Познакомиться с принципами проектирования и управления сетями с помощью представленных учебных программ.

2. Дать краткую характеристику ПО для управления локальными сетями.

Программы-разработки студентов

Визуализация работы сети X.25
[image: image5.emf]Программа предназначена для ознакомления с функционированием сетей X.25. Программа моделирует работу сети в пошаговом режиме, с выдачей информации о текущих параметрах, содержании сообщений и подробными комментариями.

Token Ring
[image: image6.emf]Программа демонстрирует построение сети Token Ring (выбор оборудования, правила подключения, ограничения) и работe сети (детерминированный метод доступа, отказоустойчивость сети).
Экспертная система «Локальная сеть»
ЭС позволяет проектировать сеть, задавая параметры: количество серверов, станций, расстояние между ними. Выдаёт результат в следующем виде:

1. Количество серверов.

2. Расположение серверов.

3. Тип кабелей.

4. Другие элементы (адаптеры, концентраторы).

5. Альтернативы.

Допускает графический ввод информации, изменение БД (аппаратное обеспечение, интерфейсы, ОС).

Недостатки:

1. Неудобный интерфейс.

2. Неудобный  вывод результатов.

3. Ошибки в расчётах.

Пакеты сетевого администрирования
Были рассмотрены следующие пакеты сетевого администрирования:
1. Intel LANDesk Management Suite.

2. MS System Management Server (MS SMS).

3. Novell Manage Wise + Z.E.N.works.

4. Seagate Desktop Management Suite.

Критерии оценки пакетов администрирования.
1. Совместимость со стандартом DMI
.
2. Функциональность:
· администрирование сбойных ситуаций:
· контроль сбоев,

· локализация проблемы,

· разрешение проблемы;

· конфигурирование системы:
· распространение ПО,

· контроль и изменение системных установок;

· инвентаризация аппаратных и программных ресурсов;

· контроль производительности системы:
· мониторинг компонентов системы,

· настройка и согласование работы компонентов системы;

· обеспечение безопасности:

· регулирование доступа к ресурсам,

· шифрование/дешифрование информации,

· антивирусная защита.

3. Поддержка различных платформ, масштабируемость, интеграция с другими системами.

4. Удобство установки и использования.

Intel LANDesk Management Suite
Пакет отличает высокая совместимость со стандартом DMI.
Обеспечивает защиту от вирусов.

Оснащен средствами для слежения за трафиком в локальной сети и сбора соответствующей статистики. Содержит программу Server Manager – высокоэффективный компонент, предназначенный для контроля за серверами как NetWare, так и Windows NT.

Имеет модульную структуру, возможно отдельное распространение модулей. Изначально ориентирована на работу с несколькими сетевыми ОС (NetWare, Windows NT).
MS System Management Server (MS SMS)
Пакет хорошо совместим со стандартом DMI (доступ к DMI-информации о ресурсах и помещение её непосредственно в учётные данные).

Пакет выполняет динамическое обновление ПО.

Распространяется только пакет целиком. Тесно интегрирован с Windows NT, но имеет доступ и к ресурсам NetWare.
Novell Manage Wise + Z.E.N.works
Не содержит средств прямого доступа к данным DMI, но позволяет считывать информацию из файла MIF (Management Information File - файл управляющей информации), порожденного спецификацией DMI.
В состав пакета разработчики включили Windows-утилиту Policy Editor. В результате можно подготовить стандартные конфигурации Windows для всех ПК сети. Оснащен средствами для слежения за трафиком в локальной сети и сбора соответствующей статистики.
Пакет выполняет динамическое обновление ПО.
Обеспечивает защиту от вирусов.

Имеет модульную структуру, возможно отдельное распространение модулей. Тесно интегрирован с NetWare, но имеет доступ и к консолям на базе Windows NT.
Seagate Desktop Management Suite
Слабо совместим со стандартом DMI.

Пакет обеспечивает отслеживание изменений в конфигурационных файлах, посылаются уведомления администратору в случае несанкционированных изменений.

Снабжен модулем распространения программного обеспечения по сети, отличающимся широтой своих возможностей. 
Имеет программу резервного копирования для машин-клиентов.
Имеет модульную структуру, возможно отдельное распространение модулей. Изначально ориентирована на работу с несколькими сетевыми ОС (NetWare, Windows NT). Единственный из представленных пакетов, поддерживающий Mackintosh.
Обзор (по материалам «PC Magazine»)
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� Desktop Management Interface - интерфейс управления настольными машинами.
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